Authentifizierung und
Autorisierung
beil Drager-Produkten
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Einfihrung

Die Vorteile vernetzter Medizintechnik sind in den
letzten Jahren deutlich zutage getreten; insbesondere
wahrend der SARS-CoV-2-Pandemie. Mit zunehmender
Konnektivitat werden bisher autark betriebene
Medizinprodukte vermehrt in Netzwerke eingebunden,
um erweiterte Funktionen wie verteilte Alarmierung
und Fernzugriff auf Daten oder Geratefunktionen zu
ermoglichen. Auf der anderen Seite hat die jungste
Entwicklung von Cyber-Attacken gezeigt, dass
kritische Infrastrukturen wie das Gesundheitswesen fur
professionelle Angreifer und andere boswillige Akteure
zunehmend in den Fokus rickt.

Um den kontinuierlichen Betrieb im Krankenhausnetzwerk
zu ermoglichen, entwickeln wir unsere Medizinprodukte
mit besonderem Fokus auf Cyber-Sicherheit. Dabei
kommt dem Schutz vor unbefugtem Zugriff auf
Geratefunktionen und Patientendaten bei gleichzeitiger
Erhaltung der gewohnt einfachen Bedienbarkeit eine
besondere Bedeutung zu. Mit dem Einsatz ausgewogener
Mechanismen zur Authentifizierung und Autorisierung

fUr unsere Produkte erreichen wir in Kombination mit
weiteren produktespezifischen SicherheitsmaBnahmen
ein angemessenes Schutzniveau.

Neben dem physischen Zugang auf das Gerat ist die
netzwerkbasierte Verbindung von Gerat zu Gerat von
entscheidender Bedeutung, um die Angriffsflache
vernetzter Gerate zu verringern. In diesem Dokument
geben wir lhnen einen Uberblick Gber die
Authentifizierungs- und Autorisierungsmechanismen, die
in unseren medizintechnischen Produkten implementiert
sind.*

* Gilt fir alle Produkte, die derzeit entwickelt werden. Gilt nicht fir dltere Produkte.
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Aspekte der Benutzerfreundlichkeit sind,
insbesondere im Hinblick auf die Patientensicherheit,

ein zentraler Gesichtspunkt bei der Entwicklung

von Authentifizierungsmechanismen.

Wahrend das Verhindern von unberechtigten

Zugriffen ein grundsatzliches Ziel ist, darf der
Authentifizierungsmechanismus die klinische Nutzbarkeit
und die Patientensicherheit nicht negativ beeinflussen,
indem er z. B. den legitimen Zugriff auf wichtige klinische
Funktionen verzogert oder sogar verhindert.

“Authentifizierung” und
“Autorisierung” beziehen sich

auf unterschiedliche Aspekte
des Zugriffs auf Ressourcen.

Authentifizierung bezieht sich auf den Prozess
der Uberpriifung, ob eine Person oder ein System
tatsachlich die Identitat besitzt, die sie behauptet
zu haben. Dies erfolgt normalerweise durch die
Uberpriifung von Anmeldeinformationen wie Be-
nutzernamen und Passwort, biometrischen Daten
oder anderen Faktoren wie Smartcards. Wenn eine
Person oder ein System erfolgreich authentifiziert
wurde, bedeutet dies, dass ihre Identitat bestatigt
wurde und sie als legitimer Benutzer oder System
identifiziert wurden.

Autorisierung bezieht sich auf den Prozess der
Entscheidung, ob ein authentifizierter Benutzer
oder System auf bestimmte Ressourcen oder Funk-
tionen zugreifen darf. Dies erfolgt normalerweise
durch die Zuweisung von Berechtigungen oder Rol-
len, die bestimmen, welche Aktionen ein Benutzer
oder System ausfihren kann. Beispielsweise kann



ein Benutzer, der erfolgreich authentifiziert wurde,
aufgrund seiner Autorisierung nur auf bestimmte
Dateien zugreifen oder bestimmte Aktionen auf
einem System ausfUhren.

Zusammenfassend lasst sich sagen, dass die
Authentifizierung die Identitat eines Benutzers
oder Systems bestatigt, wahrend die Autorisierung
bestimmt, welche Aktionen oder Ressourcen ein
Benutzer oder System aufgrund seiner Berechti-
gungen ausfihren kann.

Auf der Grundlage des weithin anerkannten NIST
Cybersecurity Framework (Abb. 1) geben wir lhnen
einen Einblick, wie wir Gerate vor unbefugtem

Zugriff schitzen, wie unsere Gerate dabei helfen,
potenziell boswillige Zugriffe zu erkennen, und wie
verantwortliche Organisationen am besten auf solche
Situationen reagieren konnen. Dementsprechend ist
das NIST-Framework ein umfassender Ansatz zum
Risikomanagement im Bereich Cyber-Sicherheit und
bietet eine Methode zur Organisation und Priorisierung
von Cyber-SicherheitsmaBnahmen.

FRAMEWORK

Abb. 1: Funktionen des NIST Cybersecurity Framework

Wahrend alle 5 Funktionen des ,NIST-Framework
for Security Best Practices” im Sinne eines
ganzheitlichen Sicherheitsansatzes von Bedeutung
sind, adressieren unsere Authentifizierungs- und

AutorisierungsmafBnahmen speziell den Punkt ,Protect*.

Dariber hinaus verfigen unsere Produkte Uber
Funktionen, die Krankenhauser bei Erfillung der Punkte
,Detect” und ,Respond“ unterstitzen. So stellen wir
sicher, dass wir und unsere Kunden der gemeinsamen
Verantwortung gerecht werden kénnen.
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Protect

Rollenbasierte Authentifizierung und

Autorisierung

Drager-Produkte verwenden ein rollenbasiertes

Konzept fir die Zugriffskontrolle, bei dem sich die
Autorisierung fir die Geratefunktionen auf vier definierte
Rollen aufteilt. Wahrend die niedrigste Rolle von der
Authentifizierung im Sinne der Benutzbarkeit im klinischen
Alltag vollstandig ausgenommen ist, mUssen sich zwei
Rollen mit unterschiedlichen Zugriffsrechten Uber die
Benutzeroberflache des Produktes authentifizieren. Dies
wird im folgenden Abschnitt genauer erldutert. Die vierte
Rolle ist berechtigt, auf kritische Produktfunktionen
zuzugreifen und muss sich Uber die Netzwerkschnittstelle
mit dem Produkt verbinden und authentifizieren. Dies wird
im Abschnitt Uber die Authentifizierung im Netzwerk ndher
erlautert.

Avuthentifizierung Uber die Benutzeroberfliache
Unsere Produkte werden regelhaft lokal Uber die
grafische Benutzeroberflache bedient bzw. gesteuert.
Einerseits muss ein unbefugter Zugriff auf die
Geratefunktionen verhindert werden, andererseits
muss ein schneller Zugriff auf die regularen
Therapiefunktionen fUr das klinische Personal

jederzeit gewahrleistet sein. Dies verdeutlicht die
Herausforderung, Sicherheitsbelange mit Aspekten der
Benutzerfreundlichkeit in Einklang zu bringen.

M Standard-User (z. B. das klinische Personal)
XA kann typische Bedienvorgénge, wie das An-
dern von Therapieparametern wahrend des
klinischen Einsatzes, ohne Authentifizierung Uber die
Benutzeroberflache des Produktes durchfihren. Dies
bildet die regulare Nutzung im klinischen Alltag ab.

” Advanced-User konnen erweiterte Funktionen,
Mm?P =z B.das Andern von Standard-Alarmgrenzen,
ausfihren. Dies erfordert eine Authentifizierung
mittels veranderbaren Gruppenpasscodes Uber die
grafische Benutzeroberflache.

M Service-User (z. B. Medizintechniker) sind

M Benutzer, die fir die routinemaBige Inspektion
und Wartung von klinischen Geraten zustandig

sind und entsprechend tiefergehende Berechtigungen
bendtigen. Sie authentifizieren sich ebenfalls mit
verdnderbaren Gruppenpasscodes Uber die grafische
Benutzeroberflache.
Diese Passcodes sind ab Werk nicht gesetzt und missen
von der zustandigen Organisation bei der Einrichtung
der Produkte gedandert werden. Hiermit folgen wir den
aktuellen Vorgaben der regulatorischen Instanzen.
Authentifizierte Sitzungen laufen nach einer festgelegten
Zeitspanne ab, um Missbrauch zu verhindern, z. B.
wenn der authentifizierte Benutzer vergisst, sich nach
Verlassen des Gerats abzumelden.



Netzwerk-Authentifizierung

Die Gerat-zu-Gerat-Authentifizierung in Medizin- und
Servicenetzwerken basiert auf moderner Kryptografie
unter Verwendung von X.509-Zertifikaten nach
Industriestandard in einer Public-Key-Infrastruktur.

Diese Zertifikate konnen als , digitaler Personalausweis*
verstanden werden, der jeden Teilnehmer im Netzwerk
identifiziert, wobei die Public-Key-Infrastruktur

die Behorde darstellt, die fur die Richtigkeit der
vorgelegten Identitatsinformationen birgt.

Authentifizierung im Service-Netzwerk

() Hersteller-Service-User sind Servicetechniker,

aRgG  die berechtigt sind, auf kritische
Produktfunktionen wie z. B. die Durchfihrung von

Software-Updates zuzugreifen. Dieser hochprivilegierte
Zugriff ist nur Uber die Netzwerkschnittstelle
moglich und wird durch die zuvor genannten
benutzerindividuellen digitalen Zertifikate geschitzt.
Diese digitalen Zertifikate haben eine Giltigkeit von 30
Tagen und werden nur an registrierte Hersteller-Service-
User von einer vertrauenswirdigen Drager Service Root
Certificate Authority ausgestellt.

Authentifizierung im medizinischen Netzwerk
Drager-Produkte konnen untereinander und mit
kompatiblen Produkten von Drittanbietern Gber das
Service Oriented Device Connectivity-Protokoll (SDC-
Protokoll, ein ISO/IEEE11073-Standard) kommunizieren.

SDC ist eine service-orientierte

SDC

SERVICE.ORIENTED DEVICE CONNECTIVI ™

Kommunikationsarchitektur, die

sowohl die Zusammenarbeit
verschiedener medizinischer Gerate am Point-of-

Care als auch den Datenaustausch zwischen diesen
Geraten und Kinischen- wie auch Krankenhaus-
Informationssystemen erméglicht. SDC ermoglicht neue
klinische Anwendungen wie nahtlose Datenintegration,
die Fernsteuerung medizintechnischer Gerate und

die Automatisierung klinischer Arbeitsablaufe, wobei
die sehr hohen Anforderungen an den Einsatz in
Akutversorgungsbereichen wie dem Operationssaal,
der Intensivstation und der Neonatologie bericksichtigt
werden.

SDC-kompatible Gerate authentifizieren sich
gegenseitig mit gerateindividuellen digitalen
Zertifikaten. Um Verbindungen von einem Gerat Uber
das medizinische Netzwerk zu akzeptieren, stellen SDC-
kompatible Gerate sicher, dass sie den vorgelegten
Zertifikaten vertrauen, indem sie diese anhand einer
Liste vertrauenswirdiger Root-Zertifikate validieren.
Drager-Gerate werden mit der Drager Device Root
Certificate Authority ausgeliefert, um andere Drager-
Gerate authentifizieren zu kénnen. Gerate von
Drittanbietern kdnnen authentifiziert werden, indem
ihre jeweiligen Root-Zertifikate Uber einen Hersteller-
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Service-User zum Drager Trust Store hinzugefigt
werden (Whitelisting).

Avutorisierung durch das medizinische Netzwerk
Krankenh&user kénnen festlegen, welche Produkte
miteinander interagieren dirfen, indem sie
Zugriffskontrolllisten fGhren und an die Produkte
verteilen. Die Zugriffskontrollliste eines Produktes
enthalt produktidentifizierende Informationen, die es
ermoglichen, Verbindungen zu autorisierten Produkten
und Systemen aufzubauen und medizinische Daten
nutzbar zu machen.

Damit unterstUtzen wir Krankenhauser in ihrem
Bestreben, die Netzwerke entsprechend ihrer
Anforderungen an Sicherheit, Benutzerfreundlichkeit und
Wartungsfreundlichkeit zu verwalten.

Um diese Zugriffskontrolllisten auf Drager-Produkten
zu aktualisieren, ist Zugang des Hersteller-Service-User
erforderlich.

Drager-Produkte sind so konfiguriert, dass sie
verschiedene Indikatoren fir eine Kompromittierung, so
genannte Security Events, erkennen und protokollieren.
Diese Ereignisse reichen von wiederholt fehlgeschlagenen
Login-Versuchen Uber die Benutzeroberflache

bis hin zu abgelaufenen Produktzertifikaten

bei Verbindungsversuchen. Alle identifizierten
Sicherheitsereignisse werden in manipulationssicheren
Protokollen vermerkt, wobei — sofern verfigbar —
hardwaregestitzte kryptografische Verfahren verwendet
werden.

il

Damit das IT-Sicherheitspersonal eines Krankenhauses
schnell auf bestimmte Sicherheitsereignisse reagieren
kann, werden relevante Ereignisse Uber SNMP-Traps in
das Krankenhausnetzwerk gesendet und konnen von einer
der zahlreich auf dem Markt erhaltlichen, kundeneigenen
Netzwerkmanagement-Konsolen empfangen werden.
Dabei ist eine Integration in das krankenhauseigene
Security Information and Event Management (SIEM)
System moglich und empfohlen.

Erfahren Sie mehr zur
Cyber-Sicherheit im

Krankenhaus unter:




Nicht alle Produkte, Funktionen oder Dienstleistungen sind in allen Landern verfigbar. Genannte Marken sind nur in bestimmten Landern eingetragen und nicht
unbedingt in dem Land, wo dieses Material herausgebracht wurde. Den aktuellen Stand finden Sie unter www.draeger.com/trademarks.
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