Drager Technology for Life

ist da.
Sind Sie vorbereitet?

NIS2 ruckt fir Industrieunternehmen immer starker in den Fokus,
auch bei Drager. In der Branche stellen sich viele dieselben Fragen:
Wer ist betroffen? Was muss sich andern? Und wo fangen wir an?

Wir haben das Thema in einer klaren Infografik
aufbereitet, um Orientierung zu geben und den
fachlichen Austausch anzustoBen. Denn wer bei
digitaler Sicherheit vorangehen will, kommt nur

gemeinsam weiter.

Was ist NIS2? Und wer ist betroffen?

NIS2 ist die EU-weite Cybersicherheitsrichtlinie, die die Anforderungen an die
Cyberresilienz in kritischen und wichtigen Sektoren verscharft. Sie gilt fur
Organisationen, die als ,wesentliche* oder ,wichtige* Einrichtungen eingestuft
werden und mindestens mittelgrol3 sind, also mindestens 50 Mitarbeitende
beschaftigen oder einen Jahresumsatz von mehr als 10 Millionen Euro erzielen.

Wesentliche Einrichtungen Wichtige Einrichtungen

Energie Post- und Kurierdienste

Verkehr Abfallwirtschaft

Bankwesen und
Finanzmarktinfrastrukturen

Produktion, Herstellung und
Handel mit chemischen Stoffen

Produktion, Verarbeitung und

Gesundheitswesen Vertrieb von Lebensmitteln

Trinkwasser und Abwasser Verarbeitendes Gewerbe

Digitale Infrastruktur Anbieter digitaler Dienste

Verwaltung von Diensten
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Quellen: Europaische Kommission, NIS2 Directive: securing network and information systems,
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive; Richtlinie (EU) 2022/2555 des Europaischen
Parlaments und des Rates, https://eur-lex.europa.eu/eli/dir/2022/2555/0oj/eng

Was mussen Unternehmen tun?

Unternehmen, die in den Anwendungsbereich fallen, mUssen

ein Cybersicherheits-Risikomanagement umsetzen und in der
Lage sein, erhebliche Vorfalle zu verhindern, zu erkennen, auf sie

zu reagieren, sich von ihnen zu erholen und sie zu melden. Die
Unternehmensleitung tragt dabei die Verantwortung fur die Aufsicht.

. Risikomanagementmal3nahmen, sicherer Betrieb,
Verhindern . . : .
Zugriffskontrolle, Sicherheit von Lieferanten
|
Monitoring, Schwachstellen-
Erkennen
management, Tests
|
R . Vorfallsmanagement,
eagieren Kommunikation, Eskalation
|
. Betriebskontinuitat, Backups,
Wiederherstellen .
Krisenmanagement
|
Regulatorische Meldung von
Melden Vorfallen und Dokumentation
nach dem Vorfall

Quellen: Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates,
https://eur-lex.europa.eu/eli/dir/2022/2555/0j/eng; ENISA, NIS2 Technical Implementation Guidance,
2025, https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance

Was sind die Folgen bei Nichteinhaltung?

Die Nichteinhaltung kann behoérdliche Anordnungen und erhebliche Buf3gelder
nach sich ziehen, zusatzlich zu MaBBnahmen auf Managementebene.

Nicht-monetare MafBnahmen

Q % Anordnungen zur Behebung InformationsmaBnahmen
von VerstofBen (einschlieB3lich gegenUber Kunden und
| verpflichtender Audits) Offentlichkeit

Verwaltungsrechtliche BuB3gelder

Bis zu 10 Mio. Euro oder 2 % des
weltweiten Jahresumsatzes (je
nachdem, welcher Betrag hoher ist)

Folgen fir das Management

Offentliche Bekanntmachung unter Voribergehende
Nennung der verantwortlichen Untersagung von
Personen und des VerstoBes @ Leitungsfunktionen

Quelle: Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates,
https://eur-lex.europa.eu/eli/dir/2022/2555/0j/eng

Was erschwert die Umsetzung?

Laut der Drager-Studie ,,Cybersicherheit von Operational
Technology in industriellen Anlagen* unter Entscheidungs-
tragenden und Mitarbeitenden im OT-Cybersicherheitsumfeld
industrieller Anlagen sehen nur 5 % der Befragten keine
Herausforderungen bei der Umsetzung der Richtlinie.

Vor welchen Herausforderungen stehen Sie bei der
Umsetzung der NIS2-Richtlinie in lhrem Unternehmen?

Technische Herausforderungen bei bestehenden OT-Systemen
e S5
Mangel an internen Ressourcen und Fachwissen
Y 38 %
Hohe Kosten und Budgetrestriktionen
Y 38 %
Hohe Kosten und Budgetrestriktionen
e 7%
Schwierigkeiten in der Zusammenarbeit von IT und OT
I s
Sicherheit in der Lieferkette und Risiken durch Dritte
N 35%
Unklare regulatorische Anforderungen
I <o
Ich sehe keine Herausforderungen.

N 5%

Wir sind von NIS2 nicht betroffen.
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Quelle: Drager-Studie ,,Cybersicherheit von Operational Technology in industriellen Anlagen®, 2025,
www.draeger.com/industrial-cybersecurity

Wie wirkt sich NIS2 auf das Budget aus?

Bis 2025 verfugten rund drei Viertel der Organisationen nicht Uber ein NIS2-Budget.
Die ubrigen hatten NIS2 bereits klar budgetar verankert und reservierten dafur
typischerweise 5 bis 15 % ihres Cybersicherheitsbudgets fur Umsetzung und Betrieb.

Verfugen Sie Uber ein Falls ja, konnten Sie bitte den fur NIS2 vorge-
dediziertes Budget fur die sehenen finanziellen Anteil (in % des gesamten
Umsetzung von NIS2? Budgets fur Cybersicherheit) angeben?

@® Nein ® J) ® 1%bis10% 10 % bis 20 %

Quelle: European Cyber Security Organisation (ECSO), White Paper: NIS2 Implementation: Challenges and Priorities, 2025,
https://ecs-org.eu/?publications=white-paper-nis2-implementation-challenges-and-priorities

NIS2-Readiness beginnt in der Anlage.

Erfahren Sie, wie wir gemeinsam mit industriellen Teams und der
Community die digitale Sicherheit in industriellen Anlagen starken:

> draeger.com/industrial-cybersecurity



www.draeger.com/industrial-cybersecurity

