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Gemeinsam fiir eine sichere Vernetzung medizinischer
IT-Systeme in Kliniken und Krankenhausern

Betreiber und Hersteller
1n einem Boot

Spatestens seit dem Krankenhaus-
zukunftsgesetz gehort das vernetzte
Betreiben medizinischer IT-Systeme
zum Klinikalltag. Im Rahmen der
Patientenversorgung miissen sie
hochverfiigbar sein. Absichtliche
oder versehentliche Stérungen soll-
ten daher frithzeitig verhindert
und - falls sie doch auftreten — um-
gehend behoben werden kénnen.
Dafiir gibt es Regeln, die besonders
dann effizient umgesetzt werden
konnen, wenn Hersteller und Be-
treiber an einem Strang ziehen.

oderne Gerate im OP und auf

den Intensivstationen sind
heute netzwerkféhig. Sie lassen sich
untereinander, mit der Klinikdaten-
bank und mit anderen Abteilungen
verbinden. So kann der Operateur
jederzeit Anamnese, Laborergeb-
nisse oder radiologische Befunde
seines Patienten direkt am Arbeits-
platz abrufen. Auch kénnen inter-
operable Gerate Patientendaten
oder Gerateparameter, wie Ober-
und Untergrenzen bei Beatmungs-
geraten, untereinander austauschen
und verarbeiten. Die Daten lassen
sich am Monitor grafisch aufberei-
ten, um beispielsweise Vitalpara-
meter mehrerer Patienten zentral
zu Uberwachen oder Alarmgrenzen
besser zu justieren. Sie werden auch
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an Datenbanken Ubertragen, um
spater Aussagen zum Therapiever-
lauf und zum Erfolg der Behandlung
Uber ein gréBeres Patientenkollektiv
treffen zu kénnen. Diagnose- und
Therapiegerate kénnen zudem teil-
weise aus der Ferne gesteuert und
gewartet werden oder es kann der
Zustand von Notfallpatienten schon

auf dem Weg ins Krankenhaus daten-
technisch erfasst werden.

Was fur das Klinikteam deutlich effi-
zienteres Arbeiten bedeutet, ist fur
den Risikomanager eine Herausfor-
derung, allem voran durch latent
drohende Cyberangriffe, aber auch
durch Verletzungen der Dateninte-
gritat aufgrund von Fehlbedienung
und Unachtsamkeit oder das unbe-
absichtigte Einbringen von Schad-
software. Dabei geht es nicht allein
um den Diebstahl von Verwaltungs-
und Patientendaten oder das Ein-
spielen einer Erpresser-Software
(Ransomware). Auch Therapieberei-
che kénnen ins Visier von Manipula-
tionen geraten, bis hin zur versuch-
ten Ubernahme von Geréatefunktio-
nen [1], wodurch Patienten direkt
gefahrdet werden kénnen.

Digitale Losungen helfen bei immer mehr klinischen Entscheidungen. Umso wichtiger wird
der Schutz der sensiblen Daten vor Missbrauch.
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Auch OPs sind heute zunehmend vernetzt. Der Operateur kann so Anamnese, Laborergebnisse

oder radiologische Befunde seines Patienten direkt am Arbeitsplatz abrufen.

Gefahren vernetzter
Medizintechnik

Der Staffelstab geht weiter an die
Industrie: Sie muss ihre Medizintech-
nik so konzipieren und herstellen,
dass mogliche Fehler bereits wah-
rend der Entwicklung simuliert und
Schwachstellen minimiert werden.
Softwarebasierte Geratefunktionen
muissen zudem in der Lage sein,
Patches zu empfangen. Die Beispiele
zeigen, dass verstarkte Anstrengun-
gen notwendig sind, um Risiken
durch potenzielle Schwachstellen zu

mindern. Dazu ist ein Risikomanage-
ment zur Erhéhung der IT-Sicherheit
erforderlich, das sowohl Hersteller
vernetzter Medizintechnik als auch
die Kliniken als Betreiber einschlieBt.

Risiken minimieren

Der Betreiber ist fur die Sicherheit
seines IT-Netzwerks verantwortlich.
Dazu regelt die DIN EN 80001-1:2021
das Risikomanagement fur IT-Netz-
werke, in denen mindestens ein
Medizinprodukt enthalten ist. Auch
der Gesetzgeber mahnt mittlerweile

einen verbindlich sicheren Betrieb
medizinischer Gerate in der Netz-
werkumgebung einer Klinik an [2].
Insbesondere bei nicht-proprietaren
Systemen kommt die DIN EN 80001
zur Anwendung. ,Proprietar’ bezieht
sich dabei auf geschlossene Systeme
nur eines Medizinprodukteherstellers.
Das Ziel der Norm ist es, durch die
Etablierung eines Risikomanagement-
prozesses fur die vernetzte Medizin-
technik das Restrisiko fuir das betrach-
tete medizinische IT-Netzwerk auf
ein akzeptables MaB herabzusetzen.
Dabei gilt es insbesondere, die Schutz-
ziele der DIN EN 80001 zu beruck-
sichtigen: (Patienten-)Sicherheit,
Effektivitat sowie Daten- und System-
zuverlassigkeit.

Das Risikomanagement erfolgt in zu-
vor geplanten, beschriebenen und
dokumentierten Schritten, bestehend
aus Risikoidentifizierung, -analyse
und -bewertung sowie Risikoreduzie-
rung und -Uberwachung (Life-Cycle-
Management) [3]. Letzteres erfolgt
Uber den gesamten Krankenhaus-
Lebenszyklus des Medizingerats —
von der Anschaffung und Inbetrieb-
nahme Uber den Betrieb bis hin zur
AuBerbetriebnahme.

Bei der Risikoidentifizierung werden
die medizinischen IT-Systeme zu-
nachst erfasst und nach Kritikalitat
priorisiert. Kritische Interaktionen mit
den betrachteten Systemen werden

S
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Digitale Ablaufe und Prozesse gehéren in einer Klinik langst zum Alltag. Ein medizinisches IT-Risikomanagement sollte deshalb etabliert

und ein kontinuierlicher sowie ein wiederkehrender Prozess sein.
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analysiert und potenzielle Risiken da-
raus abgeleitet. Ein interdisziplinares
Team aus Medizintechnik, IT und
Medizin erarbeitet im nachsten Schritt
risikoreduzierende MaBBnahmen, die
von Aktivitaten zur Sicherung der
Kommunikation (wie Intrusion-
Detection-Systeme oder Firewalls),
Uber Sicherheitsschulungen, -kon-
trollen und Virenscanner bis hin zu
Authentifizierungsmechanismen
reichen kénnen. Falls notwendig,
sind bestehende Netzwerke in
kleinere Segmente neu aufzuteilen,
die sich besser managen und somit
auch wirksamer schitzen lassen,
unter anderem durch eine eigene
Firewall. Untersuchungen haben ge-
zeigt, dass eine effektive Netzwerk-
segmentierung 92 Prozent der er-
kannten kritischen Risiken beseitigt
und die Bedrohung fur 67 Prozent
der kritischen Gerate verringert [4].

Risikomanagement
muss Alltag sein

Nachdem das Team die MaBnahmen
in Abstimmung mit den betroffenen
Abteilungen implementiert hat, wer-
den sie bewertet und gegebenen-
falls angepasst. Da Netzwerke und
Systeme sich stetig andern kénnen,
indem beispielsweise neue Gerate
hinzugefugt oder entfernt werden,
muss der Risikomanagementprozess
kontinuierlich und wiederkehrend
wahrend des gesamten Krankenhaus-
Lebenszyklus gelebt werden. Dazu
gehdren ein Patchmanagement und
ein Konzept zur regelméBigen Daten-
sicherung. Ein nicht zu vernachlassi-
gender Bestandteil der DIN EN 80001
ist zudem die umfangreiche und nach-
vollziehbare Dokumentation der
Ergebnisse in einer zentralen Risiko-
managementakte.

Fur eine erfolgreiche Umsetzung

des Risikomanagements fur medizi-
nische IT-Netzwerke ist die Zusam-
menfuhrung von Kompetenzen so-
wohl aus dem Bereich ,IT-Netzwerke
und -sicherheit’ als auch der Medizin-
technik mit Schwerpunkt vernetzte
Gerate essenziell. Einige Kliniken
vereinen diese Funktionen bereits
heute in der Struktur ihrer Hauser,
wohingegen andere die Fachbereiche
IT und Medizintechnik noch konser-
vativ trennen.
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Um im Betrieb entstehende Schwachstellen wie Sicherheitsliicken oder Performanceprobleme

zu schlieBen, sollte der Anbieter auch fiir diese Falle Softwareupdates und Patches bereitstellen.

Die Betreiber beim Risikomanage-
ment nicht allein zu lassen, war
sicher einer der Beweggriinde fur
die erst Ende 2019 veraschiedete
ISO-Norm 14971. Im Kern geht es
darum, dass die Hersteller Sicher-
heitskontrollen Gber den gesamten
Produktprozess durchftihren. Das
beinhaltet sowohl die Entwicklung
und Fertigstellung als auch den
Betrieb des Medizingerats. Die Norm
zur ,Anwendung des Risikomanage-
ments auf Medizinprodukte’ umfasst
neben der Risikoanalyse auch die
Risikobewertung und -beherrschung.

Verantwortung
der Hersteller

Unternehmen sollen wahrend des
gesamten Lebenszyklus systematisch
Informationen zu ihren medizinischen
Geraten sammeln. Einige Medizin-
produktehersteller verfolgen in die-
sem Kontext bereits wahrend der
Entwicklungsphase den sogenannten
Security-by-Design-Ansatz. Darin be-
trachtet der Hersteller IT-Sicherheits-
aspekte bereits in der Designphase
systematisch, um die Angriffsflache,
die die Gerate bieten, sehr fruh zu
minimieren. Er kann die Software
beispielsweise so entwickeln, dass nur
bestimmte, durch den Hersteller zu-
gelassene Programme oder Dateien
ausgefuhrt werden kénnen [5].

Die Entwickler sollten auch Authen-
tifizierungs- und Antikompromittie-
rungsfunktionen integrieren, in Tests
Sicherheitsrisiken simulieren und

dartber hinaus durch externe Sicher-
heitsexperten Penetrationstests
durchfuhren lassen. Doch auch nach
dieser Feuerprobe endet die Verant-
wortung des Herstellers nicht. Er
muss die Software der vernetzen Ge-
rate regelmaBig auf moglicherweise
im Betrieb entstehende Schwach-
stellen wie Sicherheitslicken oder
Performanceprobleme hin Uber-
prufen. Zudem sollte er fur diese
Falle Softwareupdates und Patches
fur seine Produkte bereitstellen.

Sichere Standards anwenden

Medizintechnische Gerate kénnen
aber noch so gut abgesichert sein —
wenn die Wege zwischen den Ge-
raten nicht sicher sind, ist dennoch
keine sichere DatenUbertragung
maoglich. Zu den bedeutendsten
Kommunikationsstandards gehéren
HL7 (Health Level) und FHIR (Fast
Healthcare Interoperability Resour-
ces). Aber auch die ISO/IEEE-zertifi-
zierte 11073-SDC-Standardfamilie
(Service-oriented Device Connectivity)
entwickelt sich zu einem etablierten
Standard. Diese Device-to-Device-
Kommunikation erméglicht den
medizinischen Geraten eines Kran-
kenhauses, Daten und Informatio-
nen bidirektional, sicher und dyna-
misch auszutauschen. Die gegen-
seitige Authentifizierung stellt
sicher, dass nur zugelassene Gerate
und Systeme miteinander inter-
agieren kénnen. Die Gerate Uber-
tragen die Daten verschlUsselt, um
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Der neue SDC-Standard ermdglicht medizinischen Geraten einen effizienten und sicheren Datenaustausch. Gegenseitige Authentifizierung

stellt sicher, dass nur zugelassene Gerate miteinander interagieren.

Krankenhauswerte und Patienten-
daten vor méglichem Missbrauch
oder Diebstahl zu schitzen.

Die Medizintechnikhersteller kon-
nen die IT-Sicherheit fur ihre Gerate
innerhalb eines vordefinierten be-
kannten Szenarios gewahrleisten.

Das bezieht sich auf medizinische

Fazit IT-Netzwerke, die gemaB der Zweck-

Sowohl Betreiber als auch Hersteller
sind beim Betrieb vernetzter Medi-
zintechnik in der Verantwortung.

bestimmung des Herstellers verwen-
det werden und proprietar sind.
Doch IT-Landschaften in Kliniken
sind zunehmend heterogen. Natur-

Literatur

1.

Klagge, T. (2017): Kritits Krankenhaus: Wenn sich der Patient als Hacker
entpuppt. Blog ,Digitale Exzellenz’ (www.digitale-intelligenz),
18. September 2017

. § 75¢ SGB V ,IT- Sicherheit in Krankenhausern’ sowie §137 SGB V ,Richtlinien

und Beschlusse zur Qualitatssicherung’

. Deutsche Kommission Elektrotechnik (DKE) (2011): DIN EN 80001-1:2011

,/Anwendung des Risikomanagements fur IT-Netzwerke, die Medizinprodukte
beinhalten’. Verein Deutscher Ingenieure (VDE) und Deutsches Institut fur
Normung (DIN)

. Cynerio (2022): Research Report ,The State of Healthcare loT Device

Security’. www.cynerio.com/landing-pages/the-state-of-healthcare-iot-
device-security-2022

. Mehler-Bicher, A., Mehler, A., Kuntze, F. et al. (2019): Wirtschaftsinformatik

klipp und klar. Springer Gabler Verlag, Wiesbaden 2019, S. 111

gemaB kénnen nicht alle potenziell
vorhandenen Szenarien vorweg in
einer Risikoanalyse durchgespielt
werden. Bei nicht geschlossenen
Systemen ist daher eine zuséatzliche
Risikobetrachtung gemaRB der be-
schriebenen DIN EN 80001 durch den
Betreiber erforderlich.
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