
Cyber-Sicherheit im Krankenhaus

Systematische  
Bedrohungsanalyse  
bei Dräger
—



Schwachstelle
Der Begriff ›Schwachstelle‹ bezeichnet eine  
Sicherheitslücke oder ein Fehler in einem 
Betriebssystem, einem Netzwerk oder einer 
Anwendung. Ein Angreifer nutzt Schwachstellen 
aus, um sich unbefugten Zugang zu Daten oder 
Systemen zu verschaffen. Schwachstellen  
können aus unterschiedlichen Gründen entste-
hen, z. B. durch Fehlkonfigurationen, Konstruk-
tionsfehler oder veraltete Softwareversionen.

Zu den häufigsten Schwachstellen gehören ein 
fehlerhafter Code, leicht zu erratende Passwör-
ter, nicht gepatchte Systeme, fehlende Ver-
schlüsselung bzw. unverschlüsselte Übertragung 
von Daten, ein unzureichendes Berechtigungs-
konzept, unsichere Netzwerkkonfigurationen und 
menschliches Versagen, wie z. B. das Hereinfallen 
auf Phishing-Attacken oder die unbeabsichtigte 
Weitergabe vertraulicher Informationen. 

Vernetzte Medizintechnik kann die Behandlung von Patienten verbessern und gleichzeitig 
effiziente und effektive Abläufe in den Gesundheitseinrichtungen fördern. Die Vorteile 
sind unbestreitbar, aber die zunehmende Abhängigkeit von diesen Technologien öffnet 
auch die Türen für neue Risiken, einschließlich Cyber-Sicherheitsrisiken für Patienten, 
Gesundheitsorganisationen und letztendlich auch für Hersteller medizinischer Geräte.
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Medizinische Geräte, Datenbanken mit Gesundheitsinfor- 
mationen und Verwaltungssysteme bergen eine Reihe 
potenzieller Bedrohungen und Risiken, die von einfachen 
administrativen Problemen bis hin zu schweren Schäden 
für Patienten reichen können.

Mögliche Szenarien:  
•	 Verschlüsselung und Diebstahl von Daten medizinischer 

Geräte mit Störungen oder Ausfällen der Behandlung 
von Patienten und sonstigen Abläufen im Krankenhaus 
inklusive finanzieller Schäden für den Betrieb

•	 Widerrechtliche Offenlegung von personenbezogenen 
Daten und Gesundheitsinformationen mit rechtlichen 
Konsequenzen für Gesundheitsdienstleister und  
Medizinproduktehersteller

•	 Direkter Angriff auf Patienten im Krankenhaus durch  
Manipulation von medizinischen Geräten, die zur  
Behandlung und Überwachung der Gesundheit der  
Patienten eingesetzt werden (z. B. Anästhesiegeräte,  
Intensivbeatmungsgeräte, Patientenmonitore,  
Herzschrittmacher, Infusionspumpen)

Die Komplexität und der Umfang der Angriffe auf das Ge-
sundheitswesen haben in den letzten Jahren deutlich zu-
genommen.1 Der ehemalige Direktor für Cyber-Sicherheit 
von Medizinprodukten der US FDA, Kevin Fu, bezeichnete 
einen Vorfall Anfang 2021 als Wendepunkt für die Sicher-
heit von Medizinprodukten. »Anstatt dass Ransomware 
einfach nur den Zugang zu elektronischen Krankenakten 
sperrt, was alleine schon ärgerlich genug ist, verursachte in 
diesem Fall die Beseitigung der Ransomware einen Ausfall, 
sodass bestimmte Medizingeräte nicht mehr für die Thera-
pie von Patienten zur Verfügung standen«, so Fu. »Das war 
etwas, was wir zuvor noch nie gesehen haben.«2

Und die potenzielle Bedrohung wird weiter zunehmen: 
»Leider ist die unbeabsichtigte Folge der Nutzung all 
dieser Technologie, die mit dem Netzwerk und dem Inter-
net verbunden ist, dass sie unsere digitale Angriffsfläche 
vergrößert.« sagte John Riggi, Berater für Cyber-Sicherheit 
der American Hospital Association.3

Aufgrund dieser zunehmenden Bedrohungslage ist es  
von entscheidender Bedeutung, dass Schwachstellen in 
medizinischen Geräten und Informationssystemen von 
Krankenhäusern systematisch analysiert und frühzeitig 
minimiert werden, um potenzielle Angriffe zu verhindern 
und alle Beteiligten – und insbesondere die Patienten –  
vor Schäden zu bewahren.

Wir bei Dräger stellen Produkte her, die in der Diagnose 
und Therapie eingesetzt werden. Die Gesundheit der Pa-
tienten hängt von solchen Geräten ab. Bei einem Cyber-
Sicherheitsvorfall kann also die Gesundheit oder der 
Schutz von persönlichen Daten von Patienten gefährdet 
werden.  Daher ist es äußerst wichtig, die Vertraulichkeit, 
Integrität und Verfügbarkeit der Geräte und Daten sicher-
zustellen und einen Cyber-Sicherheitsvorfall zu verhindern.



Der ›Secure Software 
Development Life Cycle 
(SDLC)‹ ist ein Prozess zur 
Entwicklung sicherer Soft-
ware und möglicher Aktua-
lisierungen dieser Software 
nach Inverkehrbringen. Dazu 

fließt zusätzlich zur Expertise in der Entwicklung 
von Medizinproduktesoftware auch das Experten- 
wissen aus dem Bereich Cybersecurity in die 
Planung, die Implementierung und das Testen der 
Software mit ein. Das Ziel des SDLC ist es, Sicher-
heitsrisiken über die gesamte Produktlebensdauer 
auf ein akzeptables Minimum zu reduzieren.

Bedrohung
Eine ›Bedrohung‹ ist jede potenzielle Ge-
fahr oder jedes schädliche Ereignis, das eine 
Schwachstelle ausnutzt und einem System, einer 
Organisation oder einer Person Schaden zu-
fügen kann.

Bedrohungen können entweder vorsätzlich oder 
unbeabsichtigt sein. Vorsätzliche Bedrohungen 
sind absichtliche Aktionen oder Angriffe, die 
von Angreifern in böswilliger Absicht durch-
geführt werden. Dazu gehören Cyberangriffe 
wie Malware-Infektionen, bösartiger Code oder 
SQL-Injection-Angriffe, Ransomware, Phishing-
Versuche und DDoS-Angriffe auf Netzwerke 
(Distributed Denial of Service).

Unbeabsichtigte Bedrohungen entstehen durch 
menschliches Versagen oder versehentliche 
Aktionen, die zu Sicherheitsverletzungen führen 
können. Zu diesen Bedrohungen gehören die 
versehentliche Offenlegung sensibler Informa-
tionen oder Opfer von Social-Engineering- 
Methoden. 

Risiko
Das ›Risiko‹ ist die Wahrscheinlichkeit, dass 
eine Bedrohung eine Schwachstelle ausnutzt 
und Schaden anrichtet. Es stellt den potenziel-
len Verlust oder Schaden dar, der mit einer  
bestimmten Bedrohung verbunden ist.

Cyberrisiken sind die potenziellen finanziellen, 
betrieblichen, rechtlichen oder rufschädigenden 
Folgen eines erfolgreichen Cyberangriffs oder 
einer Datenschutzverletzung. Die spezifische 
Bedrohungslage, der Wert der gefährdeten Ver-
mögenswerte und die Wirksamkeit bestehender 
Sicherheitskontrollen wirken sich alle auf das 
Risikoniveau aus.

Unternehmen setzen Risikomanagementprozes-
se und -methoden ein, um Sicherheitsrisiken zu 
ermitteln, zu bewerten und nach Prioritäten zu 
ordnen. Die Risikobewertung ist die systemati-
sche Identifikation potenzieller Bedrohungen der 
Cyber-Sicherheit, Schwachstellen und der da-
mit verbundenen Auswirkungen. Sie ist einer der 
wichtigsten Bestandteile des Risikomanage-
ments. Die Risikobewertung ist der Schlüssel 
zum Verständnis der eigenen Sicherheitslage, 
zur Priorisierung von Ressourcen und zum Tref-
fen fundierter Entscheidungen bezüglich der 
Risikominderung.

Wie identifizieren und klassifizieren wir Schwachstellen 
und Bedrohungen? 
Wir bei Dräger ergreifen proaktive Maßnahmen, um Be-
drohungen frühzeitig zu erkennen und Gegenmaßnahmen 
zu ergreifen. Zu diesem Zweck haben wir die Methode der 
Bedrohungsanalyse in unserem Softwareentwicklungs-
prozess, dem Secure Development Life Cycle (SDLC), fest 
integriert. Die Bedrohungsanalyse ist eine Methode, mit 
Hilfe derer zunächst zu schützende Teile eines Systems 
(Assets) identifiziert werden. Darauf basierend können Be-
drohungen (Threats) für das System identifiziert und deren 
Schweregrad bewertet werden. Das Ziel der Bedrohungs-
analyse ist es, Strategien zur Abwehr oder Bekämpfung der 
Bedrohungen zu entwickeln und mögliche Risiken abzu-
schwächen oder zu beseitigen. Eine Bedrohungsanalyse 
wird während der Neuproduktentwicklung durchgeführt, 
ist aber kein einmaliger Prozess. Sie wird wiederkehrend 
während des SDLC eines Produktes durchgeführt, um den 
Stand der Technik zu berücksichtigen.

Die Elemente der Bedrohungsanalyse lassen sich auf die 
Phasen unseres SDLC abbilden. Die übergeordneten Ziele 
und damit verbundenen Aktivitäten der Bedrohungsanalyse 
innerhalb des SDLC sind:
•	 Es wird ein Bedrohungsmodell (im weiteren Verlauf 

Threat Model genannt) erstellt, das alle Funktionen 
innerhalb des Systems und die Kommunikation zwischen 
diesen umfasst. Die Datenflüsse werden analysiert, um 
Schwachstellen zu identifizieren. 

•	 Die gesamte Software von Drittanbietern wird doku- 
mentiert und regelmäßig auf bekannte Schwachstellen 
hin überprüft (OTS/SOUP Analyse).

•	 Sobald das Produkt einen hinreichenden Reifegrad  
in der Entwicklung erreicht hat, werden interne und  
externe Tests durchgeführt. Das Gerät wird auf Basis  
klar definierter Anforderungen intern geprüft. Interne 
Tests umfassen manuelle Tests und automatische Code-
analysen. Zusätzlich werden Sicherheitstest durch unab- 
hängige, externe Prüfer durchgeführt. Dabei werden 
unter anderem gängige Angriffe auf das Produkt  
durchgeführt (Penetrationstest).
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•	 Nach Marktfreigabe werden die installierten Systeme im 
Rahmen eines Vulnerability Managements überwacht. 
Dazu gehört die Suche nach Hinweisen auf bislang 
unbekannte Schwachstellen, die anschließend auf ihre 
Kritikalität bewertet werden.

Die Ergebnisse der Aktivitäten der Bedrohungsanalyse 
werden im Bedrohungsanlysebericht dokumentiert. Wenn 
eine neue Schwachstelle als kritisch für das Medizinpro-
dukt bewertet wird, wird diese mit einem Patch-Release 
beseitigt und ein Security Advisory veröffentlicht. Weniger 
kritische Fehler werden gem. des Cybersecurity Mainte-
nance Plans behoben und werden für zukünftige Entwick-
lungen berücksichtigt. 
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Kontinuierliches Training aller involvierten Mitarbeitenden

Requirements Design Development OperateTesting Release

Threat Modeling

Software Bill of Material (SBOM)

OTS/SOUP Analysis (SBOM) Threat Analysis Report

Static Code Analysis

Threat  
Analysis

Security Testing

Vulnerability 
Management

Risk Management Report

Bedrohungsanalyse entlang des ›Secure Software Development Life Cycle‹ 

Das Threat Modeling beginnt mit der Requirements- 
Phase des SDLC, in der die Anforderungen an das Produkt 
erarbeitet werden. Dabei handelt es sich um einen struktu-
rierten Prozess, der Sicherheitsanforderungen identifiziert, 
Sicherheitsbedrohungen und potenzielle Schwachstellen 
aufzeigt, die Kritikalität von Bedrohungen und Schwachstel-
len quantifiziert und geeignete Maßnahmen zur Beseitigung 
der Schwachstellen vor der Freigabe der Software festlegt.
Datenflussdiagramme werden verwendet, um sicherzu-
stellen, dass es keine Lücken in der Kommunikation oder 
eine Verarbeitung unsicherer Daten gibt. Die Analyse von 
Datenflussdiagrammen nach dem von Dräger eingesetzten 
STRIDE-Model stuft Schwachstellen und Bedrohungen 
nach ihrer Kritikalität ein. Es verwendet dabei die folgen-
den Kategorien von Bedrohungen: Identitätsfälschung 
(Spoofing identity), Datenmanipulation (Tampering), Ab-
streitbarkeit (Repudiation), Offenlegung von Informationen 
(Information disclosure), Denial of Service und Erhöhung 
von Zugangsberechtigungen (Elevation of privileges).  
In Zusammenarbeit mit Produktfachleuten wird das  
Threat Model erstellt und in einem Peer-Review Verfahren  

überprüft. Die Schwachstellen werden von Entwicklern, 
Analysten, Testern und Produktfachleuten bewertet. 

Die OTS/SOUP-Analyse (Off-The-Shelf/ Software of Un-
known Provenance) ist ein weiterer Teil des Entwicklungs-
prozesses, bei dem die Komponenten der Software Bill 
of Material (SBOM) analysiert werden. Zur Identifikation 
von bekannten Schwachstellen werden multiple Informa-
tionsquellen genutzt. Dazu zählen einschlägig bekannte 
Schwachstellendatenbanken (z. B. NVD, KEV), Hersteller-
informationen sowie Sicherheitsmeldungen aus Verbän-
den (z. B. Health-ISAC und Allianz für Cybersicherheit) 
und amtlichen Agenturen (z. B. BSI). Diese Schwachstellen 
werden anschließend bewertet, um festzustellen, ob sie 
die Sicherheit unserer Produkte beinträchtigen.

Eine Static Code Analysis wird während der Entwicklung 
wiederholt durchgeführt. Dabei handelt es sich um eine Me-
thode der Fehlersuche, bei der der Quellcode automatisiert 
untersucht wird. Dieser Prozess hilft sicherzustellen, dass 
der Code den Industriestandards entspricht. Die Static 

Im folgenden Abschnitt beschreiben wir die Werkzeuge und Abläufe unseres Prozesses für 
die Bedrohungsanalyse etwas detaillierter.
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Code Analysis identifiziert Programmierfehler, Verstöße 
gegen Codierungsstandards, nicht definierte Werte, Syntax-
verletzungen und Sicherheitslücken. Die Ergebnisse werden 
im Team von Security- und Produktexperten bewertet.

Security Testing wird bereits an frühen Prototypen in 
der Entwicklungsphase durchgeführt. Diese Tests decken 
Schwachstellen im Datenfluss und in den Sicherheitsme-
chanismen auf, um die Leistungsfähigkeit der Software zu 
gewährleisten. Dazu gehören Schwachstellen- und Com-
pliance-Scans, Fuzz-Tests (z. B. USB-Fuzzing, Netzwerk-
Fuzzing), Netzwerklasttests und Penetrationstests durch 
Dritte (White hats).

Das Common Vulnerability Scoring System (CVSS) 
quantifiziert auf Basis der Ergebnisse des Threat Model-
ling, der OTS/SOUP-Analyse, der Static Code Analysis 
und dem Security Testing die Kritikalität der identifizierten 
Schwachstellen. CVSS ist ein Industriestandard, der von 
Organisationen auf der ganzen Welt verwendet und  
ständig verbessert wird. 

Der Bedrohungsanalysebericht bzw. der Threat Analysis 
Report ist ein Dokument, in dem die sicherheitsrelevanten 
Geräteeigenschaften eines Produkts benannt werden. Der 
Threat Analysis Report beschreibt das gesamte Ökosystem 
des Produkts und erfasst die Schwachstellen und Bedro-
hungen aus dem Threat Model, der OTS/SOUP Analyse 
und dem Security Testing. Der Threat Analysis Report wird 
als Input für das Risikomanagement verwendet.

Die Software Bill of Material (SBOM) wird mit jedem  
Produktrelease aktualisiert und enthält eine Liste der in 
unserer Software enthaltenen Softwarekomponenten von 
Drittanbietern. Während dem Vulnerability Managment 
wird jedes Element der SBOM regelmäßig auf bekannte 
Schwachstellen untersucht. Für jede Schwachstelle wird 
analysiert inwieweit das Produkt davon betroffen ist.  
Zusammen mit dem Risikomanagment werden Schwach-
stellen bewertet und wenn nötig entsprechenden  
Gegenmaßnahmen dokumentiert und implementiert.

Cyber-Sicherheit ist kein statischer Zustand, sondern muss 
insbesondere nach der Markteinführung durch die konti-
nuierliche Überwachung eines Produkts – seiner Hardware 

und Softwarekomponenten – sichergestellt werden. Hierzu 
dient der Vulnerability Managment Prozess. Zusätzlich 
begrüßen und untersuchen wir auch jede Information von 
Dritten.

Dräger Coordinated Disclosure Statement. Wir stellen 
eine Website zur Cyber-Sicherheit unserer Produkte unter 

https://www.draeger.com/security

zur Verfügung, auf der Sie Kontaktinformationen sowie 
Informationen über die Verfahren zum Testen und Melden 
von Schwachstellen und Sicherheitsproblemen finden. 
Auf dieser Seite finden Sie auch Informationen über Maß-
nahmen, die nach einem Vorfall zu erfolgen haben, sowie 
öffentliche, produktbezogene Sicherheitshinweise.

Zusammenfassung
Wir bei Dräger sind uns unserer Verantwortung in Bezug 
auf die Cyber-Sicherheit unserer Produkte und die mög-
lichen Auswirkungen auf Patienten und Krankenhäuser be-
wusst. Mit den durch uns nach Industriestandards etablier-
ten Prozessen und Methoden schaffen wir die Grundlage 
für nachhaltiges Vertrauen in die Sicherheit unserer Geräte 
und Systeme. Unser Produktsicherheitsteam arbeitet konti-
nuierlich mit den Entwicklungsingenieuren zusammen, um 
den sicheren Betrieb unserer Produkte im Krankenhaus zu 
ermöglichen. Dabei setzen wir auf Offenheit und Transpa-
renz in Bezug auf potentielle Schwachstellen und Bedro-
hungen. Mit dieser Transparenz wird es unseren Kunden 
und uns möglich, zeitnah und koordiniert wirkungsvolle 
Gegenmaßnahmen einzuleiten. Damit leisten wir unseren 
Beitrag für die Cyber-Sicherheit in Krankenhäusern und die 
Sicherheit von Patienten und ihren Daten.
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Deutschland
Dräger Medical  
Deutschland GmbH
Moislinger Allee 53–55
23558 Lübeck

0800 882 882 0
0451 882 720 02
dsc@draeger.com

Österreich
Dräger Austria GmbH
Perfektastraße 67
1230 Wien

+43 1 609 04 0
+43 1 699 45 97
office.austria@draeger.com

Ihren Ansprechpartner vor  
Ort finden Sie unter:  
www.draeger.com/contact

Nicht alle Produkte, Funktionen oder Dienstleistungen sind in allen Ländern verfügbar. Genannte Marken sind nur in bestimmten Ländern eingetragen und nicht 
unbedingt in dem Land, wo dieses Material herausgebracht wurde. Den aktuellen Stand finden Sie unter www.draeger.com/trademarks.

Unternehmenszentrale
Drägerwerk AG & Co. KGaA
Moislinger Allee 53–55
23558 Lübeck, Deutschland

www.draeger.com

Hersteller:
Drägerwerk AG & Co. KGaA 
Moislinger Allee 53–55
23542 Lübeck, Deutschland

Schweiz
Dräger Schweiz AG
Waldeggstrasse 30
3097 Liebefeld

+41 58 748 74 74
+41 58 748 74 01
info.ch@draeger.com


