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System Overview

RAM

RAM ist eine browser-basierte Software fir die Unterstitzung der Arbeitsablédufe des Werkstatt-
Technikers. Mit der Software ist es méglich, die Assets einer Werkstatt digital zu verwalten. Die
Verwaltung beinhaltet Lokalisierung der Gegenstande und die papierlose, teilweise automatisierte
Dokumentation der Werkstatt-Vorgange (Reinigung, Tests, Instandsetzung usw.) von der

Inbetriebnahme bis zu Stilllegung. Die Software kann mit verschiedenem Drager Testequipment
interagieren.

FireGround Web

FireGround Web ist eine cloud-basierte Software-Anwendung, die eine erweiternde Komponente
des Dréger FireGround Telemetrie Systems ist. Sie verarbeitet die wahrend der Nutzung von
Drager PSS AirBoss Connect, Drager BG ProAir, Drager FireGround Hub und FireGround App
generierten Daten und stellt sie in verschiedenen Modulen fur die weitere Nutzung bereit. Dies
umfasst die Ferniberwachung des Telemetrie-Systems, bei bestehender Internetverbindung, sowie
die Datenauswertung in Form von Berichten und Einzeleintragen. Der Datenupload wird durch den
FireGround HUB uber eine in ihm zu verbauende SIM-Karte vollzogen.

Dréager FireGround Web:
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Hauptfunktionen

Funktion / Modul ~ Beschrebung
Browser-basierter FireGround Web und RAM sind Cloud-basierte Software-as-a-Service-

Zugang Lésungen und benétigen keinen lokal betriebenen Server oder Software.
Fur FireGround Web muss keine Software installiert werden, FireGround
Web kann uber einen Webbrowser gedffnet werden. Der Zugriff auf die
Anwendung erfolgt Uber die Eingabe gultiger Anmeldedaten.

Fur die Interaktion mit Drager Prufgeraten tber Drager RAM ist die
Installation des RAM Connectors erforderlich.

Fernuberwachung | Das Modul Ferniiberwachung umfasst die Anzeige von Daten, die Uber den
FireGround HUB Ubertragen werden, bestehend aus aufgezeichneten
Telemetriedaten und App-generierten Daten an ein verbundenes
FireGround-Webkonto. Dazu gehoren Druckmesswerte, Telemetriesignale
von App und Atemschutzgerét sowie bestimmte Interaktionen auf der
FireGround-App. Die Datenlibertragung ist abhéngig von der Verfugbarkeit
der LTE-Verbindung des FireGround HUBs und der Installation einer SIM-
Karte im HUB. Die Daten werden in regelmaBigen Abstanden gesendet und
aktualisiert, solange die FireGround App lauft. Der Web-Benutzer hat
zusatzliche Optionen, um mit den Daten zu interagieren und sie zu
erganzen.

Ausriistung Das Modul der Geriteverwaltung gibt einen detaillierten Uberblick iiber alle
Gerate in einer Werkstatt. Diese Ubersicht beinhaltet individuelle
Informationen zu den Geraten wie Hauptdaten, Zuordnungen zu Orten,
Serviceaufgaben und Serviceergebnisse. Die Verbindung des
Geratemanagements mit den Drager-Atemschutzprifgeraten (z.B. Quaestor,
Testor und Prestor) erméglicht es dem Anwender, Daten und
Testergebnisse automatisch in die Cloud zu ubertragen.

Berichtszentrum Die Eintrage im Report Center werden auf der Grundlage von Berichten
nach einem Vorfall generiert, die Uber den FireGround HUB hochgeladen
werden, sobald der FireGround App-Benutzer einen Vorfall tber die
definierten Schritte innerhalb der Tablet-Anwendung abgeschlossen hat. Die
Einsatzeintrége enthalten Zeitleisten und Visualisierungen der wéahrend des
Vorfalls aufgezeichneten Daten sowie Daten, die vom FireGround App-
Benutzer (z. B. Notizen, Bilder) und dem FireGround Web-Benutzer in der
Ferntberwachung hinzugefligt wurden.

Der Web-Benutzer hat zusétzliche Optionen, um mit den Daten im
Berichtszentrum zu interagieren und sie zu erganzen

ASG-Logbuch Das Logbuch enthalt eine Ubersicht tiber die Einsatze der Atemschutzgerate
mit dem FireGround-System und fuhrt zusatzliche Daten zu diesen
Einsatzen auf. Die Quelle der Eintrdge sind die tber den FireGround HUB
hochgeladenen Einsatzberichte.
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ASG-Tréger Mit diesem Modul kann der Benutzer eine Liste aller ASG-Tréger in der

Verwaltung Organisation erstellen und verwalten und sie RFID-Karten zuordnen. Diese
Informationen kénnen mit FireGround Apps der gleichen Organisation geteilt
werden.

Datenspeicherung | Die Daten werden mithilfe von Microsoft Azure Cloud Services und
MongoDB-Diensten gespeichert und zuganglich gemacht. Der Hosting-
Standort hangt vom Standort des Kunden ab.

Anwendungs- Die Anwendung bietet dem Benutzer Optionen zur Verwaltung des Zugriffs
verwaltung auf die Anwendung fur seine Organisation und die Systemeinrichtung in
Form der Verwaltung von Benutzern, Rollen und verbundenen Geraten. Nur
registrierte und authentifizierte Benutzer und Geréate konnen auf die
Anwendung zugreifen. Die Verwaltung der autorisierten Einheiten im Modul
Benutzerverwaltung/Gerateverbindungen ist Aufgabe der Benutzer der

Anwendung.
Rollen- and Nutzer | Admin-Benutzer einer Organisation kdnnen beschlieBen, zusétzliche
Verwaltung Benutzer zu ihrer RAM- und FireGround-Webanwendung hinzuzufigen,

indem sie ihre Anmelde-E-Mail-Adresse und eine Rolle eingeben. Die einem
Benutzer zugewiesene Rolle bestimmt seine Berechtigungen und seinen
Zugang zu verschiedenen Modulen, Funktionalitdten und Daten innerhalb
der Anwendung. Der Administrator kann bei der Zuweisung einer Rolle an
einen Benutzer aus einer Vielzahl von Rollen wahlen.

Technische Vorraussetzungen

Fir die Nutzung von Drager RAM und FireGround Web wird die Nutzung des Browsers Google
Chrome in der aktuellen Version und eine Internetverbindung ausreichender Bandbreite
empfohlen. Drager RAM und FireGround Web werden automatisch auf dem aktuellen Stand
gehalten. Fur eine optimale Erfahrung wird dringend empfohlen, die Firmware und Software-
Versionen der beteiligten Komponenten regelméBig zu aktualisieren.

Funktionsumfang

Dem Kunden stehen je nach erworbener und aktivierter Lizenz in seinem Tenant unterschiedliche
Funktionsumfange von FireGround Web und RAM zur Verfligung.

Bestimmte Module von FireGround Web, wie z.B. das Modul zur Verwaltung der verbundenen
Gerate oder das ASG-Trager-Modul zur Verwaltung der RFID-Datensétze ihrer Feuerwehrleute
konnen kostenlos zur Verfligung gestellt werden.

Der Funktionsumfang der Lésung wird gemaB den Beschreibungen der Artikelnummern von
FireGround Web und RAM (3728013 und 3728476) in den jeweiligen kostenpflichtigen
Lizenzen freigeschaltet. Ein kostenloser Zugriff auf den vollen Lésungsumfang kann im Rahmen
einer zeitlich begrenzten Testlizenz gewéhrt werden. Nach Erreichen des Ablaufdatums der
Testversion wird der Funktionsumfang wieder reduziert. Zusatzliche Funktionalitaten, die uber die
Funktionsbeschreibung hinausgehen, werden in Zukunft an separate Lizenzen gebunden sein, die
zusatzlich bestellt werden missen.
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Verfugbarkeit

Drager sichert eine Verflgbarkeit der Anwendung von mindestens 98% zu. Die Applikation nutzt
einen Microsoft Azure Service mit einer durchschnittlichen Verfigbarkeit von 99,9%. Da es sich

bei dieser Software um eine Cloud-Software (Online-Software) handelt, hangt die Verfligbarkeit

von den genutzten Microsoft® Azure Servern ab.

Support & Service

Der Support und die Serviceabldufe gliedern sich auf in mehrere Bereiche und Stufen. Dem
Nutzer steht eine Telefon-Hotline zur Klarung von Fragen zur Verfiigung, sowie die bekannten
Drager Service-Wege. Das Servicekonzept ist im Drager Service-/ Supportkonzept festgehalten
und kann Kunden zur Verfligung gestellt werden.

Wartung & Pflege

Es handelt sich um eine Software-as-a-Service Lésung. Die Verantwortung fur die Wartung und
Pflege der Anwendung und Systemarchitektur liegt bei Drager. Updates oder Problembehebungen
der Anwendung werden automatisch ausgerollt und fir den Nutzer zugénglich gemacht. Der
Anwender ist fir die Nutzung einer aktuellen Variante des Internet-Browsers und Internet-
anbindung einer ausreichenden Geschwindigkeit verantwortlich. Wartung & Pflege umfasst nicht
automatisch die Installation, Beratung und Wartung lokal zu installierender Software oder derer
Komponenten.

Cyber-Sicherheit und Datenschutz

Der Datenaustausch und -speicherung erfolgen verschlisselt und DSGVO-konform.
Datenspeicherung und -verarbeitung erfolgt auf Servern, die sich in der EU befinden. Nur
authentizierte und durch IT-Administratoren der Nutzerorganisation hinzugefiigte Nutzer kénnen
auf die Informationen in der Anwendung zugreifen, siehe auch oben ,User and Role Management".
Damit FireGround Apps, HUBs und RAM Connector Daten in die Cloud-anwendung hochladen
konnen, mussen sie zuerst registriert werden. Durch diese Registrierung wird ihnen ein
einzigartiger Token zugeordnet, der fur die Authentizierung genutzt wird. Die Anwendung wird
regelmaBig durch externe Unternehmen auf Cyber-Sicherheit hin Uberpruft, die Berichte
dokumentiert und Aktionen umgesetzt. Nahere Informationen konnen dem Drager Cyber Security
Whitepaper fur die jeweiligen Produkte entnommen werden.
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