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de  Sicherheitsbezogene Informationen

1 Sicherheitsbezogene Informationen

Vor Gebrauch des Produkts diese Gebrauchsanweisung, die des verwendeten
REGARD-Systems und die Dokumentation fiir Drager Gas Detection Connect
aufmerksam lesen.

Gebrauchsanweisung genau beachten. Der Anwender muss die Anweisungen
vollstéandig verstehen und den Anweisungen genau Folge leisten. Das Produkt darf nur
entsprechend dem Verwendungszweck verwendet werden.

Gebrauchsanweisung nicht entsorgen. Aufbewahrung und ordnungsgemafie
Verwendung durch den Anwender sicherstellen.

Nur geschultes und fachkundiges Personal darf dieses Produkt verwenden.

Fehlerhafte oder unvollstindige Produkte nicht verwenden. Keine Anderungen am
Produkt vornehmen.

Drager bei Fehlern oder Ausfallen vom Produkt oder von Produktteilen informieren.
Lokale und nationale Richtlinien, die dieses Produkt betreffen, befolgen.

Nur geschultes und fachkundiges Personal darf das Produkt iberpriifen, reparieren und
instand halten. Drager empfiehlt, einen Service-Vertrag mit Drager abzuschlie3en und
alle Instandhaltungsarbeiten durch Drager durchfiihren zu lassen.

Fir Instandhaltungsarbeiten nur Original-Drager-Teile und -Zubehdr verwenden. Sonst
konnte die korrekte Funktion des Produkts beeintrachtigt werden.

Gebrauchsanweisung = Edge Device
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Beschreibung
2.1 Produktiibersicht
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Status-LED

Rot: Keine Verbindung zu Drager Gas Detection Connect

ol

-_—

Grin: Verbindung zu Drager Gas Detection Connect hergestellt
Keine Funktion
Power-LED
Aus: Spannung liegt nicht an, Gateway ist nicht betriebsbereit
Leuchtet: Spannung liegt an, Gateway ist betriebsbereit
Anschluss fir die 24 V-Spannungsversorgung (griiner Stecker)
Anschlisse nur fir den Service von Drager
RJ45-Buchse "REGARD" fiir den Anschluss an das REGARD-System
RJ45-Buchse "Internet" fur den Internetzugang
Hutschienenadapter

2.2 Verwendungszweck

Das Drager Edge Device (nachfolgend Gateway genannt) dient zur Datenweiterleitung an
Drager Gas Detection Connect (nachfolgend GDC genannt) und ist fir eine dauerhafte
Installation zwischen REGARD-System und Netzwerk mit Internetanschluss vorgesehen.

de

Das Gateway wurde nicht fiir den Betrieb in einer Sicherheits- bzw. Messfunktion gepriift und
zugelassen.
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Betrieb

Betrieb

Vorbereitungen fiir den Betrieb

Voraussetzungen

v

Den Aufbau so planen, dass das Gateway gegen unbefugten Zugriff geschitzt werden
kann (z. B. abschlielbarer Schaltschrank). Die Verantwortung fiir den Zugriff auf das
Gateway liegt beim Betreiber.

. Das Gateway im Schaltschrank mit Hilfe des Hutschienenadapters montieren. Bei der

Wahl des Montageorts auf die Lange des LAN-Kabels achten.

Eine 24 V-Spannungsversorgung an den beiliegenden griinen Stecker anlegen und mit
den Schrauben sichern.

Grunen Stecker in die vorgesehene Aufnahme am Gateway stecken.

LAN-Kabel (Cat5/RJ45) in den Netzwerkadapter "REGARD" am Gateway stecken und
mit der Docking Station verbinden.

LAN-Kabel (Cat5/RJ45) in den Netzwerkadapter "Internet" am Gateway stecken und mit
einem externen Internet-Zugangspunkt verbinden.

Das Gateway startet automatisch, sobald die Spannungsversorgung hergestellt ist.

Gateway einrichten
Assistent zur Ersteinrichtung nutzen

Beim ersten Offnen der Benutzeroberflache des Gateways startet der Assistent zur
Ersteinrichtung. Beim wiederholten Offnen erscheint nach der Anmeldung die Startseite
Home.

1.

LAN-Verbindung zwischen PC/Laptop und Gateway herstellen. Dazu das LAN-Kabel
vom PC/Laptop in die RJ45-Buchse "REGARD" am Gateway stecken oder das Gateway
Uber die RJ54-Service-Buchse an der REGARD Dockingstation mit dem PC/Laptop
verbinden.

. Auf dem PC/Laptop einen Internetbrowser 6ffnen.

[i] Der PC/Laptop muss im Subnetz 192.168.0.XX / Subnetz Maske 255.255.255.0
betrieben werden.

Die IP-Adresse 192.168.0.14 eingeben.
Im Webserver mit folgenden Daten (Werkseinstellung) anmelden:

Benutzername: setup
Kennwort: 11111111

[i] Drager empfiehlt, als Benutzername den Namen des Administrators einzutragen und
keinen generischen Namen zu verwenden.

[i] Das Kennwort soll regelmaRig geandert werden. Wenn der Schutz vor unberechtigtem
Zugriff unterlassen wird, entspricht das System nicht den Vorgaben der aktuellen Cyber-
Security-Richtlinien.

Den Anweisungen des Assistenten folgen, um das Gateway zu konfigurieren.
Fir die Verbindung mit GDC wird die Mandanten-PIN aus GDC benétigt. Mandanten-PIN
in GDC auslesen:

a. GDC auf dem PC/Laptop starten.
b. 3 wahlen.

c. Gerateinbetriebnahme wahlen.
d. Mandanten-PIN notieren.

Gebrauchsanweisung = Edge Device
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Netzwerkeinstellungen andern

Bei diesen Einstellungen handelt es sich um die Konfiguration des Internet-
Netzwerkadapters. Der REGARD-Netzwerkadapter hat eine feste IP-Adresse (192.168.0.14)
und kann nicht verandert werden. Werksseitig ist das Gateway auf die Nutzung eines DHCP-
Servers konfiguriert.

(il Das Gateway verwendet allgemein bekannte und vertrauenswirdige Server fir die
Zeitsynchronisation und Domainnamensaufldsung.

IPv4 manuell konfigurieren:
1. Netzwerk wahlen.
2. Optionsfeld Manuell aktivieren.

Folgende Einstellungen sind verfiigbar:
— IP-Adresse
— Subnetzmaske
— Router IP-Adresse
— DNS-Server (Primar)
— DNS-Server (Sekundar)
3. Felder entsprechend ausflillen und speichern.

Proxy einstellen

Wenn das Netzwerk ein Proxy erfordert, um sich mit dem Internet zu verbinden, kann dieser
hier eingestellt werden. Werkseitig ist kein Proxy eingestellt.

1. Einen Proxy konfigurieren aktivieren.

2. Server-Adresse und Port eingeben.

3. Einstellungen speichern.

Kontoeinstellungen

Hier kénnen der Benutzername und das Kennwort geadndert werden.

Fur den Webserver gibt es nur ein Benutzerkonto. Dieses Benutzerkonto hat Admin-Rechte.
Die Zugangsdaten dirfen nicht mit anderen Personen geteilt werden.

[i] Wenn der Benutzername geéndert werden soll, muss auch das Kennwort geandert
werden.

[i] Die Kennwortkomplexitat und die Anzahl der Login-Versuche des Webservers sind nicht
konfigurierbar, da der Webserver nur ein Benutzerkonto hat und keine Benutzerverwaltung.
Das Gateway stellt die Komplexitatsanforderung von BSI (Bundesamt flr Sicherheit in der

Informationstechnik) und NIST (National Institute of Standards and Technology) sicher.

[i] Der Webserver gibt keinen Hinweis aus, wenn bereits ein Benutzer angemeldet ist. Eine
gleichzeitige Mehrfachnutzung ist ausgeschlossen, weil es nur ein Benutzerkonto gibt.

[i] Eine fehlgeschlagene Anmeldung (z. B. durch Eingabe eines falschen Kennworts) wird im
Protokoll gespeichert.

Nur das Kennwort &ndern:
1. Unter Benutzernamen &dndern das Optionsfeld Nicht &ndern aktivieren.
2. Neues Kennwort eingeben und speichern.

Benutzername und Kennwort dndern:
1. Unter Benutzernamen dnderndas Optionsfeld Andern aktivieren.
2. Neuen Benutzernamen eingeben.

Gebrauchsanweisung = Edge Device 7
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3.7

3.8

Betrieb

3. Neues Kennwort eingeben und speichern.

Konfiguration zuriicksetzen

Hier kann die Konfiguration des Gateways auf die Werkseinstellung zuriickgesetzt werden.
Diese Aktion kann nicht riickgangig gemacht werden.

[i] Alle Log-Dateien werden beim Zurlicksetzen geloscht! Das Zurlicksetzen des Gateways
wird in der neuen Log-Datei festgehalten.

1. Konfiguration neustarten wahlen.

Protokolle anzeigen und herunterladen

Das Gateway protokolliert alle Aktivitaten, die durch Benutzer auf der Weboberflache
ausgefiihrt werden. Wenn der interne Speicher voll ist, werden die Protokolldateien
Uberschrieben beginnend mit dem altesten Eintrag.

Die gespeicherten Aktivitaten fiir das Auditprotokoll werden zusatzlich direkt angezeigt.

Auditprotokoll anzeigen:

1. Protokolle und Ereignisse aufklappen.

2. Audit-Protokoll wahlen.

v Die protokollierten Aktivitdten werden angezeigt.

Protokoll herunterladen:
1. Protokolle und Ereignisse aufklappen.
2. Gewiinschtes Protokoll wahlen. Zur Auswahl stehen:
— Auditprotokoll
— Anwendungsprotokoll
— Systemprotokoll
3. Herunterladen wahlen.
v Die protokollierten Aktivitaten werden als .txt-Dateien heruntergeladen.

Gerate-, Software- und Netzwerkinformationen anzeigen

1. Informationen im MenU wahlen.
v Die Informationen werden angezeigt.

Gerite

— Produktionsdaten
— Geratename

— Anlagenname

Software

— Web-Version

— OS-Version

— Version des REGARD-Connectors
— Version des Cloud-Connectors
Netzwerk

— IP-Adresse

— MAC-Adresse

— HTTP-Proxy

Gebrauchsanweisung = Edge Device
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4 Entsorgung

nebenstehenden Symbol gekennzeichnet.
== Drager nimmt dieses Produkt kostenlos zurtick. Informationen dazu geben die natio-
nalen Vertriebsorganisationen und Drager.

E Dieses Produkt darf nicht als Siedlungsabfall entsorgt werden. Es ist daher mit dem

Technische Daten

5.1 Gateway
CPU: Intel Atom x7-E3950 4x 1.6 GHz, 12 W
Arbeitsspeicher: 8 GB
Massenspeicher: 32 GB eMMC
Betriebssystem: Linux Yocto
Externes Netzteil erforderlich: 24 VDC (+20 %)
Umgebungsbedingungen
Temperatur (bei Betrieb) -20°C ... +60 °C
Temperatur (bei Lagerung) -40°C ... +85°C
Luftfeuchte 5 ... 93 % r.F., nicht kondensierend
Druck 700 ... 1300 hPa
Hoéhe max. 2000 m Gber Normalnull
Schutzklasse IP 20
MaRe und Gewichte [Hx B x T] [mm] [g]
Gateway 150 x 58 x 100 1000

Gebrauchsanweisung = Edge Device 9
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Safety-related information

Before using the product, carefully read these instructions for use, those for the REGARD
system used, and the documentation for Drager Gas Detection Connect.

Strictly follow the instructions for use. The user must fully understand and strictly observe
the instructions. Use the product only for the purposes specified in the intended use
section of this document.

Do not dispose of the instructions for use. Ensure that they are stored and used
appropriately by the user.

Only trained and competent users are permitted to use this product.

Do not use a faulty or incomplete product. Do not modify the product.

Notify Drager in the event of any component fault or failure.

Comply with all local and national rules and regulations associated with this product.

Only trained and competent personnel are permitted to inspect, repair and service the
product. Drager recommend a Drager service contract for all maintenance activities and
that all repairs are carried out by Drager.

Use only genuine Drager spare parts and accessories. Otherwise, the proper functioning
of the product may be impaired.

Edge Device 11
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Description

Description

Product overview
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Status LED
Red: No connection to Drager Gas Detection Connect
Green: Connection to Drager Gas Detection Connect established
Without function
Power LED

Off: No voltage, the Gateway is not ready for operation

Lights up: Voltage is applied, the Gateway is ready for operation
Connection for the 24 V power supply (green connector)
Connections only for Drager service
RJ45 bushing “REGARD” for connection to the REGARD system
RJ45 bushing “Internet” for Internet access
DIN rail adapter

Intended use

The Drager Edge Device (hereinafter referred to as Gateway) is used to forward data to
Drager Gas Detection Connect (hereinafter referred to as GDC) and is intended for
permanent installation between the REGARD system and a network with an Internet
connection.

The Gateway has not been tested and approved for operation in a safety or measuring
function.

Instructions for use

Edge Device
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Operation

3.1 Preparations for operation

Prerequisites

v

Plan the setup so that the Gateway can be protected against unauthorised access (e.g.
lockable control cabinet). The operator is responsible for access to the Gateway.

. Install the Gateway in the control cabinet using the DIN rail adapter. When choosing the

installation location, pay attention to the length of the LAN cable.

. Connect a 24 V power supply to the enclosed green connector and secure with the

screws.
Insert the green plug into the designated slot on the Gateway.

Plug the LAN cable (Cat5/RJ45) into the “REGARD” network adapter on the Gateway
and connect it to the docking station.

Plug the LAN cable (Cat5/RJ45) into the “Internet” network adapter on the Gateway and
connect it to an external Internet access point.

The Gateway starts automatically as soon as the power supply is connected.

3.2 Setting up the Gateway

3.21 Using the initial setup wizard

When you first open the user interface of the Gateway, the initial setup wizard starts. When
you open it again, the home page Home appears after logging in.

1.

Instructions for use

Establish a LAN connection between the PC/laptop and the Gateway. To do so, plug the
LAN cable from the PC/laptop into the RJ45 bushing “REGARD” on the Gateway or
connect the Gateway to the PC/laptop via the RJ54 service socket on the REGARD
docking station.

Open an Internet browser on your PC/laptop.

[i] The PC/laptop must be operated in the subnet 192.168.0.XX / subnet mask
255.255.255.0.

Enter the IP address 192.168.0.14.
Sign in to the web server with the following data (factory setting):

User name: setup
Password: 11111111

[i] Drager recommends entering the administrator's name as the user name and not
using a generic name.

[i] The password should be changed regularly. If protection against unauthorised access
is neglected, the system does not comply with the requirements of current cyber security
guidelines.

Follow the wizard instructions to configure the Gateway.
The tenant PIN from GDC is required to connect to GDC. Read tenant PIN in GDC:

a. Start GDC on your PC/laptop.
b. Select 3.

c. Select Device commissioning.
d. Note down the tenant PIN.

Edge Device 13
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Changing the network settings

These settings are the configuration of the Internet network adapter. The REGARD network
adapter has a fixed IP address (192.168.0.14) and cannot be changed. The Gateway is
factory configured to use a DHCP server.

[i] The Gateway uses well-known and trusted servers for time synchronisation and domain
name resolution.

Configure IPv4 manually:
1. Select network.
2. Select radio button Manual.

The following settings are available:
— |IP Address
— Subnet mask
— Router IP address
— DNS server (Primary)
— DNS server (Secondary)
3. Fill'in the fields accordingly and save.

Setting up the proxy

If the network requires a proxy to connect to the Internet, it can be configured here. No proxy
is set by default.

1. Select Configure a proxy.

2. Enter Server address and Port.

3. Save settings.

Account settings

The user name and password can be changed here.

There is only one user account for the web server. This user account has admin rights. The
access data may not be shared with other people.

[i] If you want to change the user name, you must also change the password.

[i] The password complexity and the number of login attempts of the web server are not
configurable because the web server has only one user account and no user management.
The Gateway ensures the complexity requirements of BSI (Federal Office for Information
Security) and NIST (National Institute of Standards and Technology).

[i] The web server does not display any notification if a user is already logged in.
Simultaneous use by multiple users is not possible because there is only one user account.

[i] A failed login (e.g., by entering an incorrect password) is saved in the log.

Changing only the password:
1. Under Change user name select the radio button Do not change.
2. Enter new password and save.

Changing user name and password:

1. Under Change user name select the radio button Change.
2. Enter new user name.

3. Enter new password and save.

Instructions for use =~ Edge Device



3.6 Resetting the configuration

Here the Gateway configuration can be reset to the factory settings. This action cannot be

undone.

en

[i] All log files will be deleted during reset! The Gateway reset is recorded in the new log file.

1.

Select Restart configuration.

3.7 Viewing and downloading logs

The Gateway logs all activities performed by users on the web interface. When the internal
memory is full, the log files are overwritten starting with the oldest entry.

The saved activities for the audit log are also displayed directly.

Viewing the audit log:

1.
2.
v

Expand logs and events.
Select Audit logs.
The logged activities are displayed.

Downloading the log:

1.
2.

3.

v

Expand logs and events.

Select the desired log. The following options are available:
— Audit log

— Application log

— System log

Select Download.

The logged activities are downloaded as .txt files.

3.8 Viewing device, software, and network information

1.

v

Select information from the menu.
The information is displayed.

Devices

— Production data
— Device name

— Plant name

Software

— Web version

— OS version

— Version of REGARD connectors
— Version of Cloud connectors

Network

— |P address

— MAC address
— HTTP proxy

4 Disposal

This product must not be disposed of as household waste. This is indicated by the

E adjacent symbol.

Instructions for use

the national marketing organizations or Drager.

Edge Device

You can return this product to Drager free of charge. For information please contact

15



en

16

Technical data

Technical data
Gateway

CPU:

RAM:

Mass storage device:
Operating system:

External power supply unit required:

Environmental conditions
Temperature (during operation)
Temperature (in storage)
Humidity
Pressure
Altitude

Protection class

Size and weight
Gateway

Intel Atom x7-E3950 4x 1.6 GHz, 12 W
8 GB

32GB eMMC

Linux Yocto

24 VDC (+20 %)

-20°C ... +60 °C

-40°C ... +85°C

5... 93 % r.h., not condensing

700 ... 1300 hPa

max. 2000 m above mean sea level

IP 20

[H x W x D] [mm]
150 x 58 x 100

[g]
1000

Instructions for use =~ Edge Device
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